Cluster d'alta disponibilitat

Domini Public (CCO0)


https://creativecommons.org/publicdomain/zero/1.0/deed.ca

Index

Proxmox VE

Llicéncia . . . . . . . s

Alta disponibilitat

Instal-lacié de Proxmox VE i configuracié d'un clister d'alta disponibilitat

Requisitsprevis . . . . . . . . . L
Interficies de xarxapernode . . . . . . . . . . . ..o

1. Instal-lacié de Proxmox VE

1.1.Descarregal'lSO . . . . . . . . . . . e
1.2. Procésd'instal-lacio . . . . . . . . . ..o
1.3.Primeraccés . . . . . . . . . .
1.4. Configuraci6 de postinstal-lacio . . . . . . . .. . . ... ... . ....
14.1.DIp0SitS . . . . . . o
1.4.2. Elimina l'avis de subscripci6 (opcional) . . . . . . . . . . .. ...
1.4.3. Resolucibdenoms . . . . . . . . ..o
1.5. Configura la interficie de xarxa del claster . . . . . . . . . .. ... ...

2. Creacio del cluster

2.1. Crea el clister des del primernode . . . . . . . . . . .. ... .....
2.2. Afegeixlarestadenodes . . . . . . .. Lo Lo
2.3. Verificacid del claster . . . . . . . . . . ... o

3. Emmagatzematge compartit per a HA

3.1. Ceph (integrata Proxmox) . . . . . . . . . . . e e
311l Instal-laCeph . . . . . . . . ...
3.1.1. Crea 'emmagatzematge compartit . . . . . . . . . . . . ... ..
3.1.2.Creaunbanc(pool) . . . . . . . . . . . ... ...

3.2. Alternativa: NFS/ISCSlextern . . . . . . . . . . . . . . ... ...

3.3. Alternativa: ZFSreplicat . . . . . . . . . . .. Lo

4. Descarrega una plantilla
5. Crea un contenidor

6. Configuracié de l'alta disponibilitat (HA)

6.1. AfegeixunrecursHA . . . . . . . . Lo
6.2. Regles d'afinitat (opcional) . . . . . . . . . . .. ...
6.3. Estatsd'unrecurs HA . . . . . . . . . . .. e e e e e e e
6.4. Provade failover . . . . . . . . . . . . e e e e e e

7. Manteniment i bones practiques
8. Resolucié de problemes habituals
9. Referéncies

index de figures

(62 =N 7V)

~N oo

28

30

40
40
40
41
42

42

43

43



Cicle formatiu: CFGS Administracio de sistemes informatics en xarxa (ASIX)

Modul: 0378 - Seguretat i alta disponibilitat

Proxmox VE

Proxmox Virtual Environment (Proxmox VE) és una plataforma de virtualitzacié de codi
obert, desenvolupada per I'empresa austriaca Proxmox Server Solutions GmbH. Combina
gestié de maquines virtuals amb QEMU/KVM i contenidors amb LXC, tot des d'una interficie
web Unica, i inclou eines de cluster, alta disponibilitat, xarxa i emmagatzematge integrades.

X PROXMOX

Figura 1: Proxmox logo

Dades técniques rellevants:

Escrit en Perl i Rust

Primer llancament el 15 d'abril de 2008

» Es basa en Debian GNU/Linux, amb un kernel Linux personalitzat
S'actualitza via APT (com qualsevol paquet Debian)

Llicencia
El codi de Proxmox VE esta llicenciat sota la GNU Affero General Public License, versié 3
(AGPLV3). Aixo vol dir:

« Es programari totalment lliure i de codi obert: es pot descarregar, instal-lar,
executar i usar comercialment en produccid sense cap cost de llicencia.

 La llicencia garanteix la llibertat d'Us per a qualsevol proposit, incloent-hi
entorns de produccié comercial.

» No hi ha funcions bloquejades: totes les funcionalitats presents en la versié
de pagament també hi son a la descarrega gratuita, a diferencia del model
d'edicions de VMware.

Queé és de pagament, doncs? No la llicéncia, siné la subscripcié. La subscripcié dona
accés al diposit d'actualitzacions “enterprise” (el més provat, recomanat per a produccio) i
a suport técnic. El preu de la subscripci6 es calcula segons el nombre de CPU fisiques del
servidor. Es per aixd que en aquest document desactivarem el diposit enterprise i activarem
elno-subscription: es pot fer servir sense pagar, només amb un dipdsit una mica menys
“curat”.
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Alta disponibilitat

L'alta disponibilitat (HA, High Availability) és un conjunt de mecanismes que fan que un
servei continui funcionant encara que falli el component que I'estava executant, minimitzant
al maxim el temps d'aturada.

La idea de fons

En comptes de dependre d'una sola maquina perqué un servei estigui disponible, es
distribueix la responsabilitat entre diversos nodes. Si un node cau, un altre assumeix el
servei automaticament, sense (o amb minima) intervencié humana.

Elements clau en un clister com el de Proxmox

* Quorum: els nodes han de posar-se d'acord (majoria de vots) sobre quins
nodes formen part del clister actiu. Sense qudrum, el cldster no actua per
evitar decisions contradictories.

» Detecci6 de fallada: el cluster ha de saber quan un node ha deixat de
respondre (per exemple, perqué Corosync deixa de rebre'n senyal).

* Fencing (aillament): abans de reiniciar un servei en un altre node, cal
assegurar-se que el node original realment ha quedat fora de joc. Si no
es fa bé, es pot arribar a tenir el mateix disc escrit des de dos llocs alhora
(split-brain), amb corrupcié de dades.

« Emmagatzematge compartit: perque una VM es pugui aixecar en un
altre node, aquest ha de poder accedir al mateix disc (Ceph, NFS/iSCSI, o
replicacié ZFS). Sense aix0, el node nou no té les dades de la VM.

 Failover: és el procés pel qual un servei (una VM o un contenidor) es
trasllada automaticament d'un node que ha fallat a un altre node del clister
gue si que funciona, sense intervencié manual.

Un matis important

HA no és el mateix que tolerancia a fallades sense interrupcié. Hi ha sempre un temps de
deteccio + fencing + arrencada en qué el servei no esta disponible (tipicament segons a
pocs minuts, segons la configuracié). L'objectiu és reduir aquest temps, no eliminar-lo del
tot.

Nivells on es pot aplicar

« Anivell d'infraestructura (com el que es descriu en aquest document): si cau
un node fisic, les VM es reinicien en un altre.

* A nivell d'aplicacié (per exemple, un balancejador HAProxy davant de
diversos servidors web): si cau un servidor, el transit es redirigeix als altres
sense ni tan sols reiniciar res.

Els dos nivells es complementen: pots tenir HA a nivell de VM (Proxmox) i, dins d'aquesta
VM, HA a nivell d'aplicacié.
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Instal-lacidé de Proxmox VE i configuracio d'un cluster d'alta
disponibilitat

Proxmox VE (Virtual Environment) integra:

* KVM per a maquines virtuals completes.

» LXC per a contenidors del sistema.

» Un gestor de cluster (Corosync + pmxcfs) per sincronitzar la configuracié
entre nodes.

Alta disponibilitat (HA) per reiniciar automaticament serveis en cas de
fallada d'un node.

Suport natiu per a emmagatzematge distribuit amb Ceph o ZFS replicat.

Per a HA real (sense pérdua de dades en cas de fallada d'un node), cal emmagatzematge
compartit: Ceph, un NAS/SAN amb NFS 0 iSCSI, o ZFS amb replicacié. Un clister sense
emmagatzematge compartit permet HA de contenidors/VM perd amb possible pérdua de
I'Gltim estat no replicat.
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Requisits previs

Element Recomanacio

Nodes Minim 3 (per quorum)

CPU Suport de virtualitzacié (Intel VT-x / AMD-V)

RAM 8 GB minim per node (produccid: molt més)

Xarxa 3 interficies (recomanades): administracio, clister i produccié (vegeu
més avall)

Emmagatzematge Discos addicionals per a Ceph/ZFS si es vol HA amb migracio

DNS/hosts Noms resolubles entre tots els nodes

Aquest document parteix de la base que es disposa d'almenys tres nodes fisics o
virtuals amb caracteristiques similars (CPU, RAM, discs) i connectivitat de xarxa entre
ells. El nombre minim recomanat per a un clister amb quorum robust €s de 3 nodes.

pvel pve2 pve3
Admin. Admin. Admin.
Administracio
192.168.10.11 192.168.10.12 192.168.10.13
Y
Cluster Claster Claster
Cluster
10.10.10.11 10.10.10.12 10.10.10.13
Produccio Produccié Produccié
Produccié
vmbr0 vmbr0 vmbr0
[ Xarxa de producci6 - 10.0.2.0/24 ]

Cluster d'alta disponibilitat

Figura 2: Arquitectura
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Interficies de xarxa per node

Cada node del cluster tindra tres interficies de xarxa, cadascuna amb un proposit diferent.
Separar-les evita que el transit de gestid, el de sincronitzacié del cluster i el de les maquines
virtuals es facin nosa entre ells:

Interficie Funcio Rang d'exemple

Administracié Accés a la interficie web (: 8006) i gestié SSH del node 192.168.10.0/24

Claster Transit de Corosync (sincronitzacié i quorum) i de Ceph 10.10.10.0/24
(replicacié de dades)

Produccio Transit de les VM/CT (vmbr@), connectat a la xarxa de 10.0.2.0/24

I'organitzacio

IMPORTANT

La xarxa de cluster és la més sensible: Corosync necessita laténcies baixes i estables
per mantenir el qudérum, i si hi conviu amb transit de VM o de gestid, qualsevol pic de
transit pot provocar pérdues de quorum falses. Sempre que sigui possible, usa-hi una
NIC fisica (0 VLAN) exclusiva.

NOTA

La interficie de produccié normalment no té una IP propia al node: és una interficie pont
(vmbrO) que fa de passarel-la perqué cada VM tingui la seva propia adrec¢a dins la xarxa
de produccié.

Amb tres nodes, les IPs d'exemple que farem servir en aquest document son:

Node Administracié Cluster

pvel 192.168.10.11 10.10.10.11
pve2 192.168.10.12 10.10.10.12
pve3 192.168.10.13 10.10.10.13
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1. Instal-lacié de Proxmox VE

1.1. Descarrega I'l|SO

Descarrega la darrera ISO d'instal-lacié des de la web oficial:
[ https://www.proxmox.com/en/downloads

Grava-la a un USB amb dd o Rufus:

-
sudo dd if=proxmox-ve_*.iso of=/dev/sdX bs=4M status=progress
< conv=fsync

Verifica bé el dispositiu /dev/sdX abans d'executar dd. Un error pot esborrar el disc
equivocat.
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1.2. Procés d'instal-lacié

1. Arrenca des de I'USB i selecciona Install Proxmox VE (Terminal Ul).

Proxmox WE 9.2 (iso release 1) - https://uwww.proxmox.coms

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Graphical)
Install Proxmox VE (Terminal UI)

Advanced Options

enter: select, arrow keys: navigate, e: edit entry, esc: hack

Figura 3: Tria el metode d'instal-lacié

2. Accepta la llicencia (EULA).
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Proxmox VE (9.2-1) Installer

END USER LICENSE AGREEMENT (EULA)

END USER LICEMSE AGREEMEMT (EULA) FOR PROXMOX WIRTUAL EMYIRONMENT (PROKMOX VE)

By using Proxmox VE software you agree that you accept this EULA, and that you have read and understand the
terms and conditions. This also applies for individuals acting on behalf of entities. This EULA does not provide
any rights to Support sSubscriptions Services as software maintenance, updates and support. Please review the
Support Subscriptions Agreements for these terms and conditions. The EULA applies to any version of Proxmox WE
and any related update, source code and structure (the Programs), regardless of the delivery mechanism.

1. License. Proxmox Serwer Solutions GwbH (Proxmox) grants to uou a perpetual, worldwide license to the Programs
pursuant to the GNU Affero General Public License ¥3. The license agreement for each component is located in the
software component's source code and permits you to run, copy, modify, and redistribute the software component
(certain ohligations in some cases), both in source code and binary code forms, with the exception of certain
binary only firmware components and the Proxmox images (e.g. Proxmox logo). The license rights for the hinary
only firmware components are located within the components. This EULA pertains solely to the Programs and does
not limit your rights under, or grant you rights that supersede, the license terms of any particular component.

2. Limited Warranty. The Programs and the components are provided and licensed 'as is" without warranty of any
kind, expressed or implied, including the implied warranties of merchantability, non-infringement or fitness for
a particular purpose. Neither Proxmox nor its affiliates warrants that the functions contained in the Programs
will meet your reguirements or that the operation of the Frograms will be entirely error free, appear or perform
precisely as described in the accompanuing documentation, or comply with regulatory reguirements.

3. Limitation of Liability. To the ma=imum extent permitted under applicable law, under no circumstances will
Proxmox, its affiliates, any Proxmox authorized distributor, or the licensor of any component provided to you
under this EULA be liable to you for any incidental or conseguential damages, including lost profits or lost
savings arising out of the use or inability to use the Programs or any component, even if Prosmox, its
affiliates, an authorized distributor and/or licensor has been adwised of the possibility of such damages. In no
event shall Proxmox's or its affiliates' liability, an authorized distributor's liability or the lisbility of
the licensor of a component provided to you under this EULA exceed the amount that you paid to Proxmox under
this EULA.

4. Intellectual Property Rights. The Programs and each components are owned by Proxmox and other licensors and

<phort>

Figura 4: Accepta la llicencia

3. Selecciona el disc de destinacié i el sistema de fitxers (ext4, xfs o zfs). Per a nodes
gue formaran part d'un clister amb replicacié ZFS, es recomana zfs (RAID1) com
a minim.

Target harddisk:

<Abort:

| Proxmox WE (9.2-1)

Installer |

Jdevssda (VBOX HARDDISK)

(2a.

88 GiB) >

<Advanced options>

<Previous>

4. Configura pais, zona horaria i teclat.

Figura 5: Selecciona el disc de destinacio

| Proxmox VE (9.2-1) Installer |
Country: < Spain b
Timezaone: < EuropesMadrid >
Keuyboard layout: < Spanish be
<fbort> <Previous:

Figura 6: Configura pais, zona horaria i teclat

5. Defineix la contrasenya de root i un correu d'administracié (per a alertes).

Cluster d'alta disponibilitat
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{ Proxmox VE (3.2-1) Installer |

Root password [at least 8 characters]:
Confirm root password:
Administrator email:

<Abort> <Previous> [

Figura 7: Defineix contrasenya i correu

6. Configura la xarxa d'administracié: nom del node (FQDN), IP estatica, mascara,
gateway i DNS.

1 Proxmox VE (9.2-1) Installer |

Management interface: * nicA (BF:ea:27:51:df:a7
Hostname (FOON):
IF address (CIDR):
Gateway address:

DNS server address:
[%] Pin network interface names <Finning options>

<Ahort>

Figura 8: Configura la xarxa d'administracié

IMPORTANT

Cal fixar una IP estatica i un FQDN coherent (p. ex. pvel.thos. local) a cada
node abans de crear el clister. Els canvis d'IP després de crear el cluster sén
problematics.

7. Confirma i espera que finalitzi la instal-lacio. El sistema reiniciara.

{ Proxmox VE (3.2-1) Installer |

: Option | selected walue :
f !

Bootdisk filesuystem extd

Bootdisk (s) sdevssda

Timezone EuropesMadrid

Keyboard layout Spanish

Administrator email ramon@thosicodina.cat

Management interface nica

Hostname pvel.thos. local

Host IP (CIDR) 132.165.1a._11-24

Gateway 192.168.16.1

DHS B6.8.8.8

[¥] Automatically reboot after successful installation
<Ahort> <Previous:> [SlERERNE

Figura 9: Confirma des dades d'instal-lacié
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1.3. Primer accés

Un cop reiniciat, accedeix a la interficie web:
[ https://<ip-del-node>:8006

Usuari root, domini Linux PAM, i la contrasenya definida durant la instal-lacid.

Inici de Sessio a Proxmox VE

Nom d'usuari: | root
Contrasenya: eeessses
Fealm: | Linux PAM standard authentication

ldioma: | Catala - Catala

Desa el nom d'usuari: [] AEEEEEERD

Figura 10: Login

Mo hay una suscripcion valida ]

Mo tiene una suscripcién valida para este servidor. Visite www.proxmox.com para obtener
una lista de opciones disponibles.

| Aceptar |

Figura 11: Avis de subscripcié

X PROXMOX virual Environment 9.2.4 Coren & documenace
Vista de Servidor & | Datacenter i Accionsenmassa - | @ Auda
.
B pet Q Cerca
Tipus Descripcio Utitzacié ... | Usdelam... | UsdeCPU | Upime UsdeCPU... | Memoriat... | Etiquetes
8 Resum £ . o
O Notes 2 zone localnetwork (pve1) -
B node pret 625% 376% 1% of 2 00:01:29
& Clister =
S storage local (pret) 625%
e £ sworage  locakvm (pvet) 00%
© Opeions

£ Emmagatzematge
Backup

Figura 12: Interficie d'administracié
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1.4. Configuracioé de postinstal-lacié
1.4.1. Diposits

Per defecte s'activa el dipdsit pve-enterprise, que requereix subscripcié. Des de
Proxmox VE 9 (basat en Debian trixie), els dip0sits es defineixen amb el format DEB822 (.
sources), no amb l'antic format d'una sola linia (. List):

Per a un entorn sense subscripcio, cal desactivar aquest diposit i crear-ne un de nou
apuntant al diposit no-subscription:

Desactiva el dipdsit enterprise afegint-hi “Enabled: no”:
[echo "Enabled: no" >> /etc/apt/sources.list.d/pve-enterprise.sources

Crea el diposit no-subscription:
.
tee /etc/apt/sources.list.d/pve-no-subscription.sources > /dev/null
< <<'EOF'
Types: deb
URIs: http://download.proxmox.com/debian/pve
Suites: trixie
Components: pve-no-subscription
Signed-By: /usr/share/keyrings/proxmox-archive-keyring.gpg
EOF

.
NOTA

Ajusta trixie al nom en clau de la versié de Debian sobre la qual es basi la versié de
Proxmox instal-lada.

CONSELL

Alternativament, es pot desactivar el diposit enterprise editant directament pve-
enterprise.sources i comentant-ne (#) totes les linies, o eshorrant-lo. EI camp
Enabled: no és, pero, la manera recomanada des del format DEB822, ja que manté el
fitxer com a referéncia sense haver-lo de tocar linia per linia.

J

A més del diposit general pve-enterprise, Proxmox VE 9 en registra un tercer, especific
per a Ceph (ceph-tentacle), en un fitxer separat. També requereix subscripcid, i si no es
desactiva, apt update fallara amb un error 401 Unauthorized:

Err:9 https://enterprise.proxmox.com/debian/ceph-tentacle trixie
< InRelease
401 Unauthorized [IP: 51.91.38.34 443]

Cal aplicar-hi el mateix tractament:

Desactiva el diposit enterprise de Ceph:
[>echo "Enabled: no" >> /etc/apt/sources.list.d/ceph.sources

Crea el diposit no-subscription de Ceph:
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tee /etc/apt/sources.list.d/ceph-no-subscription.sources > /dev/null
< <<'EOF'

Types: deb

URIs: http://download.proxmox.com/debian/ceph-tentacle

Suites: trixie

Components: no-subscription

Signed-By: /usr/share/keyrings/proxmox-archive-keyring.gpg

EOF

ceph-tentacle fa referéncia a la versié de Ceph (nom en clau “Tentacle” = Ceph 20)
que instal-la aquesta versié de Proxmox VE. Si en el futur s'actualitza a una versié de
Ceph diferent, el nom del component canviara en consequéncia.

Actualitza la llista de paquets:
_

apt update

\

Actualitza el sistema:

[apt full-upgrade

1.4.2. Elimina I'avis de subscripcié (opcional)

En un entorn sense subscripciod, la interficie web mostra un avis emergent cada cop que hi
accedeixes. Es només un missatge cosmetic (Ext . Msg. show) definit al fitxer JavaScript de
la interficie; no afecta cap funcionalitat.

Mo hay una suscripcion valida

Mo tiene una suscripcion valida para este servidor. Visite www proxmox.com para obtener
una lista de opciones disponibles.

Figura 13: Avis de subscripcio

sed -Ezi.bak "s/(Ext\.Msg\.show\(\{\s+title: gettext\('No valid
< sub)/void(\{ \/\/\1/g"

< /usr/share/javascript/proxmox-widget-toolkit/proxmoxlib.js
systemctl restart pveproxy.service

Refresca la pagina (Ctr 1+Shift+R) i l'avis hauria d'haver desaparegut.
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Aquest canvi modifica un fitxer del mateix Proxmox, aixi que es desfa cada cop que
s'actualitza el paquet pve-manager (apt full-upgrade el sobreescriu). Cal repetir
I'ordre després de cada actualitzacio.

1.4.3. Resolucié de noms

Verifica que cada node resol correctament els altres (via DNS intern o /etc/hosts):
_

# /etc/hosts a cada node

192.168.10.11 pvel.thos.local pvel

192.168.10.12 pve2.thos.local pve2

192.168.10.13 pve3.thos.local pve3

Corosync (el servei de comunicacié del cluster) és molt sensible a la laténcia de xarxa i a
talls de resoluci6 de noms. Es recomana usar IPs a /etc/hosts com a métode principal,
no només DNS.

\

1.5. Configura la interficie de xarxa del clister

L'instal-lador només ha configurat un NIC (el d'administracié, vmbr@). Abans de crear
el cluster cal donar IP al segon NIC de cada node, perqué és la interficie que fara servir
Corosync i, més endavant, Ceph. Si no ho fas, aquesta interficie no apareixera com a opcié
en crear el cluster.

Opcié A --- Des de la interficie web (repeteix a cada node):

<node> - Systema - Xarxa - Crea - Linux Bridge (o selecciona
directament el NIC fisic si ho vols crear-hi un pont).

* Nom: p. ex. eth1 (o el nom real del segon NIC, com enp0s8).

» Adreca IPv4/CIDR: 10.10.10.11/24 (pvel), 10.10.10.12/24
(pve2), 10.10.10.13/24 (pve3d).

» Sense gateway (no cal per a una xarxa aillada de cluster).

Un cop creada, marca Reinicia automaticament.

Opcié B --- Per linia d'ordres (a cada node, ajustant la IP i el nom del NIC):
é
cat >> /etc/network/interfaces <<'EOF'

auto ethi

iface ethl inet static
address 10.10.10.11/24

EOF

ifreload -a

w
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Substitueix ethl pel nom real de la interficie (comprova-ho amb ip a) i l'adreca

gue correspongui a cada node. ifreload -a aplica els canvis a l'instant gracies a

ifupdown2, sense necessitat de reiniciar el node.

Verifica que els tres nodes es veuen entre ells per aquesta xarxa abans de continuar:

e

ping -c 2 10.10.10.12
ping -c 2 10.10.10.13

\
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2. Creacio del cluster

2.1. Crea el cluster des del primer node

Des de la interficie web del node 1: Datacenter — Cluster - Crea Cluster.

» Nom del cluster: p. ex. thos-cluster.
» Xarxa del clister: seleccionar la interficie dedicada de la xarxa de clister
(10.10.10.0/24), no la d'administracio ni la de produccio.

XPRDXMDX Virtual Environment 9.2.4 Cerca

Vista de Servidor o Datacenter

& Datacenter

Informacio del clister
&if"’el Q, Cerca .
== localnetwork (pvel) g n l Crea Claster | Configuracié d'unio Uneix Claster
= i local (pvet) esum !
=[] local-vm (pve1) [J Motes Node individual - sense clister
& Clister Nodes del cluster
@ Ceph Nom node
4 Opcions
£ Emmagatzematge
Backup
Figura 14: Crea cluster
Crea Claster (x)
Mom del clister: | thos-cluster
Xepaolster:ink: 0 © | 10.10.10.11

SIERERS Multiple links are used as failover, lower numbers have higher priority.

© A

Figura 15: Posa el nom i tria la interficie de xarxa

O per linia d'ordres:

[pvecm create thos-cluster
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2.2. Afegeix la resta de nodes

Des de cada node addicional (2 i 3), obté la informacio de connexié del node 1: Datacenter
- Cluster - Configuracidé d'unid, copia el token.

1]

XPRDXMDX Virtual Environment 9.2.4 Cerc

Vista de Servidor o Datacenter

= Datacenter » )
Informacié del clister
Eb pet

Q

222 localnetwork (pve1) Crea Claster .
& Resum . L —
O

£ 1] local (pvet)

ED local-lvm (pvei) Notes Nom del clister:  thos-cluster

= Cluster Nodes del clister
@ Ceph MNom node
Opcions
LTEE pvel
£ Emmagatzematge
Figura 16: Configuracié d'unié

Informacié d'unid al cluster ()
Copia la informacié d'unié d'aqui i utilitza-la al node que vols afegir.
Direccid IP: 192.168.56.11
Emprempta: 91:85:E1:53:92:FF:42:7C:F5:2C:13:2E:77:2B:B0:D8:6C:A0:6D:77:D4:35:40:01:EB:B8:07:BE:DA:AS:21:35

ot LR A TL Tt e Do EFKZHJIcSMIOilx O TIuMTY4LiUZLiExliwiZmluZ2VycHJpbnQiOil5MTod4NTpFMTo 1Mzo5MipGRio0Mio:
zpGNTovQzoxMzovRTodNzovQipCMDpEODo2QzpBMDo2RDo3dNzpENDozNToOMDowMTpFQinCODowN

CRTREQTpBOTovMTozNSIsInBIZXJMaWsreylGeviwlioiMTAuMTAUMTAUMTEifSwicmluZ13hZGRylipbli
|iEul iCuwl iy lNe ln DuA SV e T 10 Zlen Mk Ai il 231 ~ 201100 VIR Hinid syt ik 2 o2 ik Cls

I Copia informacio

Figura 17: Copia el token

Per linia d'ordres, des del node 2:

e

pvecm add 10.10.10.11

L

S'hi indica la IP del node 1 a la xarxa de clister (10.10.10.11), no la d'administracio.
pvecm add estableix la connexié pel canal de Corosync, aixi que ha d'apuntar a la
mateixa interficie que es va triar en crear el clister (apartat 2.1).

Se sol-licitara la contrasenya de root del node 1i es validara I'empremta digital del certificat
(fingerprint).
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Unié cluster )

[ Unié guiada: enganxa la informacia d'unié del cliister codificada i introdueix la contrasenya.
EQTpBOToyMTozNSIsInBIZXJMaWbrcy|6eylwljoiMTAUMTAUMTAuUMTEifSwicmluZ1$hZGRyljpbljEwLJEwL]EwL]

Informacic: Exll0sInRvdGVtljp7InRva2VuX2NvZWZmaWNpZW50ljoiMTI1 wiY28uZminX3ZlcnNpb24iOilxliwiaW50ZXJmYW
Niljip7ljAiOnsibGlua251bWJlcil6ljAifX0sInNIY2F 1 dGgiOidvbilsInZlenNpb24iOilyliwiaX BfdmVyc2ivbilBImiwdjQtNils|
miNsdXNOZXJibmFtZSI8InRob3MtY2x 1 e3RlcilsimxpbmtfbWIkZSIEInBhe3NpdmUifK0= -

Peer Address: 192.168.56.11 Contrasenya: sesesene

Emprempta: 91:85:E1:53:92:FF:42:7C:F5:2C:13:2E:77:28:B0:D8:6C:A0:60:77:04:35:40:01:EB:B8:07:BE:DA:A9:21:35

Xarxa clister: Link: 0 | 10.10.10.12 peer's link address: 10.10.10.11

@ Ajuda Uneix ‘thos-cluster'

Figura 18: Uni6 cluster

Task viewer: Uneix Claster (€3]

Atura Descarregs

Establishing AP connection with host 192 168.56.11'
Login succeeded.

check cluster join API version

Regquest addition of this node

Join request OK, finishing setup locally

stopping pve-cluster service

Figura 19: Join Ok

PRECAUCIO

No creis mai un clister nou des d'un node que ja tingui VM/contenidors configurats i
importants sense fer-ne primer una copia de seguretat. Unir-se a un cllster reescriu la
configuracio de pmxcfs del node.

Repeteix el mateix procés per al node 3.

X PROXMOX virtual Environment 9.24 Corc 8 Documentacs

Vista de Servidor # | Datacenter i Acclonsenmassa - @ Auda

atacenter (thos-cluster)
Informacio del clister

B Q Cerca
£ localnetwork (pvet) CreaClister | Configuracio dunio | Unelx Cidste
local (puet) O Gm
Z[]locak-vm (pve1) O Notes Nom del clister: thos-cluster Versi6 Config: 3 Nombre de nodes: 3
g pre2 £ Cluster Nodes del clister
pved
Q& Nom node D Vois Enllag 0
% Opcions pet 1 1 10.10.10.11
€ Emmagarzematge pve2 2 1 10.10.10.12
Backup pve3 3 1 10.10.10.13
3 Replicacio

Figura 20: Claster amb tots tres nodes
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2.3. Verificacio del cluster
[ pvecm status

Sortida esperada:
_
Cluster information

Name: thos-cluster
Config Version: 3

Transport: knet

Secure auth: on

Quorum information

Date: Mon Jul 20 17:54:35 2026
Quorum provider: corosync_votequorum
Nodes: 3

Node ID: OX00000001

Ring ID: 1.d

Quorate: Yes

Votequorum information
Expected votes: 3
Highest expected: 3
Total votes: 3
Quorum:
Flags: Quorate

N

Membership information

Nodeid Votes Name
OX00000001 1 10.10.10.11 (local)
OX00000002 1 10.10.10.12
0x00000003 1 10.10.10.13

\
r

pvecm nodes

\

Sortida esperada:
-
Membership information

Nodeid Votes Name
1 1 pvel (local)
2 1 pvez2
3 1 pve3
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El quérum (majoria de vots) és essencial: amb 3 nodes, calen almenys 2 actius per
continuar operant. Si es preveu un nombre parell de nodes, es pot afegir un QDevice
(dispositiu de vot extern) per evitar situacions d'empat (split-brain).

3. Emmagatzematge compartit per a HA

L'alta disponibilitat amb migraci6 en calent requereix que el disc de les VM sigui accessible
des de tots els nodes. Opcions habituals:
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3.1. Ceph (integrat a Proxmox)
3.1.1. Instal-la Ceph

Instal-lacio des de la interficie web: Datacenter - <node> - Ceph - Install Ceph.

XPRDXMOX Virtual Environment 9.2.4 Cerca

Vista de Servidor @ Datacenter

~Ef Datacenter (thos-cluster)

B piet Q Gerca

E2f localnetwork (pvet)

Z (i local (pve1) 8 Resum
Z(]local-vm (pvet) 3 Notes
Bb pve2 £ Claster
B s @ Ceph
## Opcions

£ Emmagatzemaige
Backup
13 Replicacié

o' Permisos

& Usuaris Ceph is notinstalled an this node.
& Tokens API Vols instal lar-lo?

@, Doble Factor Instal-la Ceph

& Grups

Figura 21: Instal-la Ceph

Canvia el diposit. Tria: Sense subscripcio

Setup %)

Info Instal-lacié

Ceph?
"Geph is a unified, distributed storage system, designed for excellent performance, reliability, and scalability."

Ceph is currently not installed on this node. This wizard will guide you through the installation. Click on the next button below to
begin. After the initial installation, the wizard will offer to create an initial configuration. This configuration step is only needed
once per cluster and will be skipped if a config is already present.

Before starting the installation, please take a look at our documentation, by clicking the help button below. If you want to gain
deeper knowledge about Ceph, visit ceph.com.

Pista:  The no-subscription repository is not the best choice for production setups.

Ceph al clister: No es detecta una instal-lacié de ceph al clister

P - § L

.\,u|5|o de Ceph a tentacle (20.2) Repositori: Sense-subscripcio

instal-lar:

© Ajuda Avancat [ | [OTEREEVERNEERET

Figura 22: Inicia la instal-lacio
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Setup

Info Instal-lacio Configuracio

Created symlink '/etc/systemd/system/multi-user.target.wants/ceph-mgr.target'

> "Jusr/lib/systemd/system/ceph-mgr.target'.

Created symlink '/etc/systemd/system/ceph.target.wants/ceph-mgr.target' -> '/us
r/lib/systemd/system/ceph-mgr.target’.

Setting up ceph-osd (20.2.2-pvel)

Created symlink '/etc/systemd/system/multi-user.target.wants/ceph-osd.target'

> 'fusr/lib/systemd/system/ceph-osd.target’.

Created symlink '/etc/systemd/system/ceph.target.wants/ceph-osd.target' -> '/us
r/lib/systemd/system/ceph-osd.target’.

Setting up ceph-mon (20.2.2-pvel)

Created symlink '/etc/systemd/system/multi-user.target.wants/ceph-mon.target'

> 'Jusr/lib/systemd/system/ceph-mon.target'.

Created symlink '/etc/systemd/system/ceph.target.wants/ceph-mon.target' -> '/us
r/lib/systemd/system/ceph-mon.target'.

Setting up ceph (20.2.2-pvel)

Setting up ceph-volume (20.2.2-pvel) ...

Processing triggers for man-db (2.13.1-1) ...

Processing triggers for libc-bin (2.41-12+debl3u3)

installed Ceph 20.2 Tentacle successfully!

reloading API to load new Ceph RADOS library...
i

Figura 23: Instal-laci6

Configura les interficies de xarxa de produccid i de clister.
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Setup

Info Instal-lacio

Configuracio clister Ceph:

Public Metwork

DR, 10.0.2.11/24

Cluster Network

P 10.10.10.11/24

9 Ajuda

|:: i ::I

Primer monitor Ceph:
MNode monitor:  pvel

Es recomana afegir més monitors. Es poden crear en
* qualsevol moment des de la pestanya Monitor.

Avancat [ [EELIENG

Figura 24: Configuracié xarxes

Cluster d'alta disponibilitat
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Setup

Exit

Installatlon successful!

The basic installation and configuration is complete. Depending on your setup, some of the following steps are required to start
using Ceph:

1. Install Ceph on other nodes

2. Create additional Ceph Monitors
3. Create Ceph OSDs

4. Create Ceph Pools

To learn more, click on the help button below.

© Ajuda Avancat

Figura 25: Fi de la instal-lacio

Repeteix la instal-lacié als nodes 2 i 3.
Alternativa:

En lloc de fer la configuracio per la interficie grafica, per linia d'ordres a cada node:
_

pveceph install

pveceph init --network 10.10.10.0/24

pveceph mon create
.

Ceph fa servir la xarxa de claster (10.10.10.0/24), no la d'administracio. Aixi el transit
de replicacio de dades no interfereix amb I'accés a la interficie web ni amb Corosync (que
ja hi conviu, pero és preferible a barrejar-ho amb la xarxa de gestid).
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3.1.1. Crea I'emmagatzematge compartit

Crea els OSD (un per cada disc dedicat a Ceph) a cada node:

x PRO>MO < virtual Environment 9.2.4

Vista de Servidor B Node over"
= Datacenter (thos-cluster) — )

. % = F Opcions = Recarrega Create: OSD
E;EBIT:{::?:::: (pvel) 2 Hora Mame Classe
=[] local-lvm (pvet) = bl = default

B pve? < Actualitzacions

B pved £#1 Repositoris

U Tallafoc
& Discs
| LvM
O LVM-Thin
I Directori
2= 7F5
@ Ceph
$#+ Configuracio
3 Monitor
&2 0sD
I CephFS
e Bancs
Figura 26: Crea OSD
Crea: Ceph OSD )
Disc: ‘ .-fdew'sdh| DB Disk: utilitza disc OSD

Mote: Ceph is not compatible with disks backed by a hardware RAID controller. For details see the
reference documentation.

© Ajuda Avangat [ Crea

Figura 27: Tria el disc
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)\( PRO>XMOX virual Environment 9.2.4 Cerc & Documentacio
Vista de Servidor # ' Node pret’ O Reboot O Apaga > Interpret dordres i Acconsenmassa < © Auda
5 Datacenter (thos-cluster) =
1 # Opcions © Recarega | Create:0SD  Manage Giobal Flags No stha escollit cap OSD Detalls in At Rei ut in
I°°a"‘“""°'““”e” O Hora Name Classe | OSDType Status Versio weigh reweight | Utitzat (%) Total PGs
)
loca (pve1) = System Log —
local-vm (pvet) £ default
B pve2 € Actualitzacions H ped 2022
B pre3 €1 Repositoris 8 osd2 hdd bluestore wO/in® 2022 00488 100 083 5000GB 12712 1
U Tallafoc H e 2022
B & osd1 hdd bluestore wo/in® 2022 0,0488 100 005  5000GB 3/3 1
Om H over 2022
& osd0 hdd bluestore wo/in® 2022 00488 100 005  5000GB 11 1
O LVM-Thin
& Directori
= 7rs
@ Ceph
@ Configuracis
© Monitor
& osp

Figura 28: OSD de cada node

Alternativa:

En lloc de fer la configuracio per la interficie grafica, per linia d'ordres a cada node:

pveceph osd create /dev/sdb
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3.1.2. Crea un banc (pool)

IMPORTANT

El banc només s'ha de crear al primer node.

Crea un pool de tipus RBD per a discs de VM.

Vista de Servidor

& Datacenter (thos-cluster)
E: pvet
£22 localnetwork (pvet)
£ (i local (pve1)
=[] local-lvm (pve1)

£ [] thos-pool (pvet)
Eb pve?
Eb pved

)\"( PRO>XMQO < virtual Environment 9.2.4

b Node "pvel’
2 Opcions Crea | Modifis
@ Hora B,
iE System Log

= Actualitzacions
£ Repositoris

U Tallafoc

& Discs
| LV
O LVYM-Thin
I Directori
22 ZFS

@ Ceph
£ Configuracia
1 Monitor

& 0sD

13 Replicacio
Historic de tasques

& Subscripcié

Figura 29: Crea un banc

Cluster d'alta disponibilitat
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Crea: Ceph Pool

Mom: | thos-pool G Autoscaler Mode: on

Mida: 3 Afegeix com a
emmagatzematge:

@ Ajuda

=

Figura 30: Posa-hi nom al banc

Alternativa:

En lloc de fer la configuracié per la interficie grafica, per linia d'ordres:
_

pveceph pool create thos-pool --add_storages
.

Ceph necessita, com a minim, 3 nodes amb discos dedicats (no el disc del sistema) per
garantir replicacio i tolerancia a fallades.

3.2. Alternativa: NFS/iSCSI extern

Si es disposa d'un NAS/SAN, es pot afegir com a emmagatzematge compartit des de
Datacenter - Storage —» Add — NFS (0 1SCSI), indicant el servidor i la ruta exportada.
Aquesta opcio és més senzilla que Ceph, pero depén de la disponibilitat del NAS com a
punt Unic de fallada.

3.3. Alternativa: ZFS replicat

Sense emmagatzematge compartit real, es pot fer servir ZFS local a cada node amb
replicacié periodica (Datacenter - <VM> - Replication). No és HA instantani (hi
ha una finestra de pérdua de dades igual a l'interval de replicacio), pero és una opcié valida
per a laboratoris 0 entorns amb pressupost limitat.
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4. Descarrega una plantilla

Abans de poder crear un contenidor hem de descarregar una plantilla.

pvel - local - Plantilles CT - Plantilles

% pvel

B pve?
B pve3

X PRO>MO X virtual Environment 9.2.4

Vista de Servidor

& Datacenter (thos-cluster)

222 localnetwork (pvet)
£ il local (pvet)
=[] local-vm (pvel)

=[] thos-pool (pvel)

Cerca
o Emmagatzematge 'local' al node "pvel’

& Resum Carrega Descarrega des de URL

Backups Nom
© Imatges I1SO

(%@ Plantilles CT

& Importa

o’ Permisos

Figura 31: Plantilles

Tria la plantilla que vulguis descarregar i prem el bot6 Descarrega.

Plantilles

ipus

Paquet

Bl Section: mail (2 ltems)

lxc

lxc

proxmox-mail-gateway-9.0-standard

proxmox-mail-gateway-8.2-standard

E Section: system (21 Items)

lxc
Ixc
Ixc
lxe
lxc
Ixc
Ixc
lxc
lxc
Ixc
Ixc
lxc
lxc

Ixc

ubuntu-25.04-standard
centos-9-stream-default
fedora-43-default

gentoo-current-openrc

debian-13-standard

alpine-3.22-default
ubuntu-26.04-standard
archlinux-base
debian-12-standard
openeuler-25.03-default
rockylinux-9-default
rockylinux-10-default
almalinux-10-default

ubuntu-22.04-standard

Cerca
Versid Descripcid
9.01 Proxmox Mail Gateway 9.0
8.2-1 Proxmox Mail Gateway 8.2
25.04-1 Ubuntu 25.04 Plucky (standard)
20240828  LXC default image for centos 9-stream (20240828)
20260115 LXC default image for fedora 43 (20260115)
20250508  LXC openrc image for gentoo current (20250508)
13.1-2 Debian 13 Trixie (standard)
20250617  LXC default image for alpine 3.22 (20250617)
26.04-1 Ubuntu 26.04 Resolute (standard)
202604...  ArchlLinux base image.
12.12-1 Debian 12 Bookworm (standard)
20250507  LXC default image for openeuler 25.03 (20250507)
20240912  LXC default image for rockylinux 9 (20240912)
20251001  LXC default image for rockylinux 10 (20251001)
20250930  LXC default image for aimalinux 10 (20250930)
22.041 Ubuntu 22.04 Jammy (standard)

Figura 32: Llista de plantilles descarregables

Cluster d'alta disponibilitat

Pull from OCI Registry Elimina

Descarrega
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Task viewer: Fitxer debian/13/standard 13.1/2 amd6€4.tar.zst - Descarrega ®@

Atura & Descarrega

downloading hitp://download proxmox.comiimages/system/debian-13-standard_13.1-2_amd64 tar.zst to var/libvztemplate/cache/debian-13-standard_13.1-2_am
--2026-07-21 09:08:15— httpidownload.proxmox.comimages/system/debian-13-standard_13.1-2_amd&4d. tar.zst

Resolving download. proxmosx.com (downlead.proxmaox.com)... 51.91.38.34, 2001:41d0:b00:5800::34

Connecting to download. proxmax.com (download. proxmox.com)|31.91.38.34[:80... connacted.

HTTP request sent, awaiting response... 200 OK

Length: 128710398 {124M) [application/octet-stream]

Saving to: ‘warfllib/vztemplate/cache/debian-13-standard_13.1-2_amdB4 tar.zst tmp_dwnl 22708

0K .. 25% 10.8M 9s
3276BK . e 91% 11.2M 53
B5536K . e T7% 11.2M 32
SB304K . 100% 11.2M=11s

2026-07-21 09:08:27 (11.1 MB/s) - "warllib/vztemplate/cache/debian-13-standard_13.1-2_amd&4 tar.zst tmp_dwnl.22708" saved [129710398/129710398]
calculating checksum_..OK, checksum verified

download of 'hitp://download. proxmox.comiimages/system/debian-13-standard_13.1-2_amd&4 tar.zst' to "var/libivztemplate/cache/debian-13-standard_13.1-2_an
TASK OK

Figura 33: Descarrega

x PRO>MO X virtual Environment 9.2.4 Cerca

Vista de Servidor b Emmagatzematge 'local' al node ‘pvel’

& Datacenter (thos-cluster)

& puet & Resum Carrega Descarrega des de URL Plantilles Pull from OC| Registry Elimina
222 localnetwork (pvel) Backups Nom
local (pvet
%Ell I:p ) © Imatges ISO debian-13-standard_13.1-2_amd64.tar.zst
S(Jtocal-um (puer) [ Plantiles CT
%D thos-pool (pvel)
B pve2 & Importa
b pves o' Permisos

Figura 34: Plantilles descarregades
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5. Crea un contenidor

A la interficie d'administracié prem el boté Crea CT

X PROXMOX vitual Environment 9.2.4

#  Datacenter

Q Cerca
8 Resum
D Notes
= Custer

® Coph

pvel

localnetwork (pved)

Descripcié Utiltzacié Us delam. Us de CPU Uptime Us de CPU. Meméria i
localnetwork (pve1)

localnetwork (pve2)

68.1% 463% 30%0f2 00:07:21

Figura 35: Crea CT

Assigna identificador, hostname i contrasenya. Marca Add to
automaticament als recursos d'alta disponibilitat.

Crea: Contenidor LXC

Plantilla

Mode: pvel
CTID: 100
Hostname: debian
Contenidor NG|
Unprivileged:

Nesting: M
Add to HA: M

© Ajuda

Tria la plantilla.

Cluster d'alta disponibilitat

Banc de
Recursos:

Contrasenya: sesssene

Toma aescriure | o e
la contrasenya:

S5H public
key(s):

Carrega un fitxer de clau S5H

2 dosumenad

i Accionsenmassa | © Ajuda

Etiquetes

HA perquée s'afegeixi

Avancat [

Figura 36: Configura el contenidor
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Crea: Contenidor LXC &

General Plantilla Discs

Emmagatzematge local

Plantilla: | Hebian—1 3-standard_13.1-2_amdB4.ta

Figura 37: Tria la plantilla

Tria el pool d'emmagatzematge i lI'espai de disc.
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Crea: Contenidor LXC (63)

General Plantilla Discs CPU Memaria Xarxa DMNS Confirma

rootfs & | Emm agatzematge| thos-pool

Espai de Disc 3
(GiB):

O Afegeix
o o o (N (D

Figura 38: Tria el pool

Tria la quantitat de CPU.
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Crea: Contenidor LXC
General Plantilla Discs Memaria Xarxa DNS

Nuclis: 1

© Ajuda Avancat [ Seglient

Figura 39: Configura CPU

Tria la quantitat de memoria que s'assignara al contenidor i la swap.
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Crea: Contenidor LXC €3]
General  Plantila  Discs  CPU Xarxa  DNS

Meméria (MiB): 512

Intercanvi (MiB): 512

Figura 40: Configura memoria

Configura la interficie de xarxa.
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Crea: Contenidor LXC &)

General Plantilla Discs CPU Memaria DNS Con

Nom: eth0 IPv4: () Estatic (@ DHCP

Adreca MAC: auto

Bridge: vmbrD

Tag VLAN: sense VLAN ~ | IPv6: ® Estatic (O DHCP () SLAAC
Tallafoc: A IPv&/CIDR: Cap

Gateway (IPvE):

Figura 41: Configura la xarxa

Assigna el DNS.
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Crea: Contenidor LXC &

General Plantilla Discs CPU Memaria Xarxa Confirma

Domini DNS: utilitza la configuracié del host

Servidors DNS: | 8.8.8.] |

Figura 42: Assigna DNS

Confirma la creacio del contenidor amb les caracteristiques seleccionades.
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Crea: Contenidor LXC

General Plantilla Discs CPU Memaria Xarxa DNS

Clau Valar

cores 1

features nesting=1

ha-managed 1

hostname debian

memory 512

nameserver 8888

netd name=eth0,bridge=vmbr0 firewall=1,ip=dhcp
nodename pvel

ostemplate localvztmpl/debian-13-standard_13.1-2_amdB4 tar.zst
pool

rootfs thos-pocl:8

ssh-public-keys

swap 512
unprivileged 1
vmid 100

[ Inicia un cop creat

Figura 43: Confirma la creacio

Crea el contenidor i I'afegeix als recursos d'alta disponibilitat.
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Task viewer: CT 100 - Crea <)

Atura & Descarrega

Idevithd0
Creating filesystem with 2097152 4k blocks and 524288 inodes
Filesystem UUID: 0b3d1645-4da6-4221-ad08-62723c129b22
Superbleck backups stored on blocks:
32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632
exfracting archive warlibivztemplate/cache/debian-13-standard_13.1-2_amd&4 tar.zst'
Total bytes read: 551505920 (526MiB, 130MiB/s)
Detected container architecture: amdéd
Creating S3H host key 'ssh_host_rsa_key’ - this may take some time _..
done: SHAZSEIZiovoyelWHC4GV4S5ePM24rBHSEOyp0+PEdXPKRE root@debian
Creating S5H host key 'ssh_host_scdsa_key' - this may take some time ...
done: SHAZG6:wGY bF4tMUT+Y\V482p1010g3HpVDthhe4S8Tw\W3AU root@debian
Creating 53H host key 'ssh_host_ed25519_key' - this may take some time ...
done: SHAZE6:WEb++pxqLiUE4j9m2gUCuiPexHYUJSvDYg+DgDZSvve root@debian
Add as HA resource
TASK OK

Figura 44: Crea el contenidor

El contenidor ja esta disponible al pvel

KPRDXMUX Virtual Environment 9.2.4 c

Vista de Servidor o Contenidor 100 (debian) al node 'pvel’ Sense etiquetes #

= Datacenter (thos-cluster)

% pvel

| 100 (debian) | >_ Consola

& Resum

E2E localnetwork (pvel) S e debian
= (i local (pve1
églocal-fsm {[:\reﬂ = Xana i Estat
=[] thos-pool (pvet) @ DNS o Estat
Eb pve2 £ Opcions B Node
Eb pves Histaric de tasques & Unprivileged
Backup i Us de CPU
13 Replicacid ®® Us de la meméria
‘D Captures < Us de SWAP
U Tallafoc & Espai de Disc d'arrancada
o’ Permisos =IPs

Figura 45: Llista de contenidors disponibles

Si en la configuraci6é has marcat Add to HA veuras que el contenidor ja apareix als recursos
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d'alta disponibilitat.

X PRO>MO X virtual Environment 9.2.4

Vista de Servidor

o Datacenter

£ Datacenter (thos-cluster)

B pver
100 (debian)
£ localnetwork (pvet)
local (pvet)

ocal-vm (pve1)
£ []thos-pool (pvel)

B pve2

BB pve3

Q Cerca
& Resum
[J Notes
£ Cluster
® Ceph
4+ Opcions
£ Emmagatzematge
Backup
3 Replicacié
' Permisos
& Usuaris
& Tokens APl
@ Doble Factor
& Grups
@ Bancs
# Rols
@ Realms
2 HA
o Affinity Rules

% Fencing

Arm HA
Estat

Tipus

quorum
fencing
master
Irm
Irm

Irm

Recursos

Afegeix

D
ct:100

Cerca

€5 Disarm HA

Estat

OK

armed (CRM walchdog active)

pve? (active, Tue Jul 21 11:01:50 2026)

pvet (active, watchdog active, Tue Jul 21 11:01:51 2026)
pve2 (idle, watchdog standby, Tue Jul 21 11:01:56 2026}
pve3 (idle, watchdog standby, Tue Jul 21 11:01:52 2026}

Modifica  Elimina

Estat Node Nom Max. Reinicis | Max. Trasll.. Failback

stopped puet debian 1 1 true

Figura 46: Recursos d'alta disponibilitat

Pots modificar la configuracié del recurs.

Modifica: Recurs: Contenidor/Maquina Virtual

CT:

Max. Reinicis:

Comentari:

© Ajuda

Max. Trasllats:

100
1

1

Cluster d'alta disponibilitat

Failback: kA
Auto-Rebalance: [

Estat peticia: stopped

Figura 47: Modifica el recurs

Auto-Rebal.. Descripcic

true
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6. Configuracio de l'alta disponibilitat (HA)

6.1. Afegeix un recurs HA

Sino has marcat Add to HA en la creacio del contenidor pots afegir-lo ananta Datacenter
- HA - Recursos - Afegeix

» Selecciona la VM o contenidor.

* Max. Reinicis: nombre d'intents de reinici en el mateix node abans de
provar-ne un altre.

» Max. Trasllats: nombre d'intents de migracié a altres nodes.

« Failback: equivalent invers de I'antic nofailback --- actiu per defecte, fa
que el recurs torni al node original un cop es recupera. Desactiva'l si vols
gue s'hi quedi on hagi acabat després d'un failover.

O per linia d'ordres:

_
ha-manager add vm:100 --max_restart 2 --max_relocate 2

"
Verifica I'estat dels recursos HA:

.
ha-manager status

8

Un cop afeqit, ja el pots incloure a una regla d'afinitat si cal.

6.2. Regles d'afinitat (opcional)

A partir de Proxmox VE 9, els antics Grups HA han estat substituits per les Regles
d'afinitat (Affinity Rules), més flexibles. Si vens d'una versio anterior, els grups es migren
automaticament a regles equivalents en actualitzar.

Hi ha dos tipus de regles:

» Regla d'afinitat de node (node affinity): defineix a quins nodes es prefereix
(o es restringeix) executar un recurs, amb prioritats --- equivalent directe
dels antics grups.

» Regla d'afinitat de recurs (resource affinity): defineix si dos o més recursos
han d'anar junts al mateix node (p. ex. una app i la seva base de dades)
0 separats (p. ex. dues repliques del mateix servei, per repartir el risc de
fallada).

Datacenter - HA - Affinity Rules - HA Node Affinity Rules - Afegeix

* Nom de laregla: p. ex. regla-prioritaria.

 Selecciona els nodes membres i assigna-hi prioritat (hnombre més alt = més
prioritat).

e strict: equivalent al restricted dels antics grups --- si esta marcat, el
recurs nomeés es pot executar als nodes de la regla.
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Afegeix: HA Node Affinity )

Habilita: 9] Strict: |

HA Resources: ‘ 1DU|

) ID ] MNom Node Estat Tipus
Comentari:
100 debian pvel stopped Contenidor LXC
E4| Mode ] Us de 1a memona ¥s Us de GFU Priorty
(1 pvet 49.5 % 3.0% of 2 CPUs 3
1 pve2 437 % 3.1% of 2 CPUs 2
(4 pved 440 % 3.0% of 2 CPUs 1

o

Figura 48: Prioritat de nodes

O per linia d'ordres:

ha-manager rules add node-affinity regla-prioritaria \
--resources vm:100 \
--nodes "pvel:2,pve2:1"

6.3. Estats d'un recurs HA

Estat Significat

started En execuci6 i gestionat per HA
stopped Aturat intencionadament

fence Node considerat no disponible, en procés d'aillament
recovery Recuperant el recurs en un altre node
error S'ha superat el nombre maxim d'intents

AViS

Quan un node deixa de respondre, el clister I'na de fer fence (aillar-lo) abans de
poder arrencar les seves VM/CT en un altre node, per evitar que el mateix disc s'utilitzi
simultaniament des de dos llocs (split-brain a nivell de disc). En un entorn de laboratori
sense fencing per maquinari (IPMI/iLO/iDRAC), Proxmox usa el mecanisme de watchdog
del mateix node com a fencing per programari.

\ J
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6.4. Prova de failover

Des de Proxmox VE 9.2, la vista Datacenter - HA inclou un interruptor general Arm
HA | Disarm HA. Amb “Disarm HA” el cluster deixa d'actuar sobre els recursos HA (util
durant manteniment, per evitar migracions no desitjades), sense haver d'eliminar cap
recurs ni regla. Assegura't que estigui en Arm HA abans de fer |la prova de failover.

Amb una VM en estat started dins de HA, es pot simular una fallada al node on s'executa:
_
# Al node que allotja la VM

echo b > /proc/sysrq-trigger
&

PRECAUCIO

Aquesta ordre for¢a un reinici immediat i brusc del node (equivalent a tallar I'alimentacio).
Fes-la servir només en un entorn de proves, mai en produccio sense avisar.

Observa des d'un altre node com el clister detecta la pérdua de quorum del node caigut,
I'ailla (fence) i migra/arrenca la VM en un node disponible:

[watch ha-manager status

7. Manteniment i bones practiques

« Backups: configurar Datacenter - Backup amb un Storage de tipus
Directory/NFS dedicat, i planificar copies periodiques (vzdump).

< Actualitzacions: actualitzar els nodes d'un en un, mai tots alhora, per mantenir el
guorum i permetre migracié prévia de VM critiques.

* Monitoratge del quérum: revisar regularment pvecm status i configurar alertes de
correu (Datacenter — Notifications).

» Xarxa dedicada per a Corosync: si és possible, usar una VLAN o NIC fisica exclusiva
per al trafic de clUster, separada del trafic de VM i d'emmagatzematge.

* QDevice: en clusters amb nombre parell de nodes o en escenaris de dos centres de
dades, afegir un QDevice extern per desempatar el quorum.
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8. Resolucié de problemes habituals

Simptoma Causa probable

Solucié

pvecm status mostra Quorate: Pérdua de connexié entre nodes o

No majoria de nodes caiguts

Un node no s'uneix al cluster IP/FQDN inconsistent, rellotges
dessincronitzats

VM en HA no migra en cas de Sense emmagatzematge compartit

fallada

Recurs HA en estat error S'ha superat max_restart/max_
relocate

Node “zombi” (sembla actiu pero Fencing per watchdog no ha actuat
no respon)

Revisar xarxa de Corosync,
reiniciar pve-cluster

Verificar /etc/hosts, sincronitzar
hora amb chrony

Configurar Ceph, NFS/iSCSI o
replicacié ZFS

Investigar el log (journalctl -u
pve-ha-1lrm), netejar I'error amb
ha-manager set

Revisar configuracié de watchdog i
BMC/IPMI si n'hi ha

9. Referencies

Recurs URL

Web oficial https://www.proxmox.com
Documentacio / Wiki https://pve.proxmox.com/wiki
Descarregues (ISO) https://www.proxmox.com/en/downloads
Diposit de codi https://git.proxmox.com

Documentaci6 de Ceph dins Proxmox  https://pve.proxmox.com/wiki/Deploy_Hyper-

Converged_Ceph_Cluster

Documentacio de I'HA Manager https://pve.proxmox.com/wiki/High_Availability
Forum oficial https://forum.proxmox.com
Botiga (subscripcions) https://shop.proxmox.com
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