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Cicle formatiu: CFGM Sistemes Microinformatics i Xarxes (SMX) / CFGS Administracio de
sistemes informatics en xarxa (ASIX)

Modul: 0227 - Serveis de xarxa / 0375 - Serveis de xarxa i Internet

Sistema operatiu: Ubuntu Server 26.04 LTS

1. Que és SnappyMail

SnappyMail és un client de correu web (webmail) senzill, modern i lleuger, escrit en
PHP i JavaScript. Es tracta d'una bifurcacié (fork) de RainLoop Webmail Community
Edition, creada per continuar el desenvolupament d'aquell projecte quan va quedar
practicament abandonat. Es una opcié excel-lent quan es necessita una interficie webmail
lleugera, rapida i sense dependéncies de base de dades per connectar-se a un servidor
IMAP/SMTP ja existent, amb Dovecot i Postfix. La seva instal-lacié a Ubuntu 26.04 es
redueix a desplegar uns quants fitxers PHP darrere d'Apache o Nginx amb PHP-FPM,
sense necessitat de dimonis addicionals.

€<

Figura 1: SnappyMail logo

Caracteristiques generals del projecte:

* No necessita cap base de dades propia: es connecta directament a un
servidor IMAP (per rebre correu) i SMTP (per enviar-lo).

» Pensat per ser rapid i mobil: la primera arrencada des de mobil pesa uns
138 KB (amb compressié Brotli) i obté puntuacions molt altes a Lighthouse.

» Compatible amb navegadors moderns (Chrome 69+, Firefox 78+, Safari
12+, Edge 79+); no suporta Internet Explorer ni Edge Legacy.

* |deal per instal-lar al costat d'un servidor de correu ja existent (Postfix +
Dovecot, per exemple), o com a alternativa lleugera a Roundcube.

SnappyMail no és un servidor de correu. Es Ginicament una interficie web que es connecta
a un servidor IMAP/SMTP que ja ha d'existir préviament.
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2. Llicencia

SnappyMail es distribueix sota la llicencia GNU Affero General Public License versié 3
(AGPL-3.0).

Punts clau d'aquesta llicéncia:

« Es programari lliure i de codi obert.

» A diferéncia de la GPL normal, I'AGPL obliga a compartir el codi font també
guan el programa s'ofereix com a servei a través de xarxa (SaaS), no només
quan es distribueix el binari.

» Manté els avisos de copyright originals de RainLoop (2013-2022) i afegeix
els propis de SnappyMail (2020-2024).

3. Funcionalitats principals

* Gesti6 de diversos comptes/dominis IMAP-SMTP des d'una Unica instal-laci6.

 Xifratge de correu: suport per OpenPGP (via OpenPGP.js v5, GnuPG i Mailvelope) i
possibilitat d'usar S/IMIME.

« Filtres Sieve: creacid de regles de filtratge al servidor (per exemple, respostes
automatiques de vacances), si el servidor IMAP ho permet.

» Contactes: llibreta d'adreces amb suport SQLite, MySQL, PostgreSQL o LDAP.

« Temes i personalitzacio: temes d'interficie, marca blanca (canviar logotip, titol,
descripcio).

» Tauler d'administracié (/?admin) per configurar dominis, seguretat, mides maximes
d'adjunts, temes disponibles, etc.

* Sense processos en segon pla: no emmagatzema credencials per automatitzar
tasques ni revisa el correu quan l'usuari no ha iniciat sessié (per disseny, per
privacitat).

« Respecte per la privacitat: elimina integracions de xarxes socials, Gravatar, Google,
Facebook, Twitter, Dropbox, etc. presents originalment a RainLoop.

4. Requisits previs

Abans d'instal-lar, cal tenir:

* Un servidor Ubuntu 26.04 amb accés root o sudo.

» Un servidor de correu (IMAP/SMTP) ja funcionant, accessible des d'aquesta
maquina (per exemple, Dovecot + Postfix).

» PHP 7.4 o superior (Ubuntu 26.04 inclou per defecte una versié més recent,
com PHP 8.5, que va perfectament).

Extensions PHP necessaries:

Extensio Obligatoria  Us

mbstring Si Gesti6 de cadenes multibyte
zlib Si Compressio

json Si Format de dades

libxml Si Processament XML
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dom Si Processament DOM

curl No Peticions HTTP externes

gd / imagemagick No Redimensionar imatges adjuntes
gnupg No Correu xifrat/signat

intl No Dominis IDN

Idap No Contactes via LDAP

openssl| Recomanada Xifratge de dades confidencials
sodium Recomanada Millor xifratge encara que OpenSSL
pdo (sqlite/mysal/pgsql) No Contactes en BD

5. Instal-laci6é a Ubuntu 26.04

Hi ha dues vies habituals: baixar el paquet . tar .gz directament (métode universal, valid
per a qualsevol distribucio) o utilitzar el diposit APT (només Debian/Devuan de moment). A
Ubuntu 26.04 farem servir el metode del . tar.gz, que és el recomanat oficialment.

5.1. Actualitza el sistema

Actualitza la llista de paquets
~
sudo apt update
.
Actualitza el sistema

-
sudo apt upgrade

u

5.2. Instal-la Apache, PHP-FPM i extensions

.
sudo apt install apache2 php-fpm php-mbstring php-xml php-curl php-gd
<\

php-intl php-1ldap php-sqlite3 php-common php-cli unzip wget

“

Activa els moduls necessaris d'Apache:
-
sudo a2enmod proxy_fcgi setenvif rewrite headers expires deflate

\

Activa el fitxer de configuracio de php8.5-fpm:

r

sudo a2enconf php8.5-fpm

w

Registra els serveis perqué s'engeguin automaticament en cada arrencada i els arrenca
immediatament:
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[sudo systemctl enable --now php8.5-fpm apache2

5.3. Descarrega i desplega SnappyMail

Crea la carpeta webmail:
.

sudo mkdir -p /var/www/webmail
.

Descarrega SnappyMail:

r

sudo wget -c https://snappymail.eu/repository/latest.tar.gz

u

Descomprimeix a la carpeta creada:
-
sudo tar -xzf latest.tar.gz -C /var/www/webmail

\

Esborra el fitxer descarregat:

[sudo rm latest.tar.gz

5.4. Estableix permisos correctes

Canvia els permisos de les carpetes:
_

sudo find /var/www/webmail -type d -exec chmod 755 {} \;
Canvia els permisos dels fitxers (descarta directoris, enllacos simbolics, etc.):
_

sudo find /var/www/webmail -type f -exec chmod 644 {} \;

\

Canvia el propietari de la carpeta i les subcarpetes:
_
sudo chown -R www-data:www-data /var/www/webmail

w
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5.5. Treu la carpeta data fora del document root (recomanat)

Per seguretat, és bona practica moure la carpeta data/ (on es guarden configuracions i
contrasenyes) fora de l'arrel publica del servidor web.

Crea la carpeta snappymail:

( sudo mkdir -p /var/lib/snappymail

.

Mou el contingut de data a la carpeta creada:

| sudo mv /var/www/webmail/data/* /var/lib/snappymail/
Canvia el propietari de la carpeta:

| sudo chown -R www-data:www-data /var/lib/snappymail

\

Canvia el nom del fitxer perqué el detecti i el carregui en l'arrencada:
_
sudo mv /var/www/webmail/_include.php /var/www/webmail/include.php

&

Edita /var/www/webmail/inc lude. php

_

sudo nano /var/www/webmail/include.php
\

Descomenta/afegeix la linia amb el nou cami:

r

define( 'APP_DATA_FOLDER_PATH', '/var/lib/snappymail/");

&

6. Configura el servidor web

Com que webmail.thos. local és un nom intern (no un domini puablic), no pots obtenir-
hi un certificat de Let's Encrypt. La solucid habitual en aquest cas és generar un certificat
autosignat, que xifra igualment la connexié encara que el navegador mostri un avis de
confianga fins que l'acceptis manualment (o ho importis com a certificat de confianca al
client).
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6.1. Genera el certificat autosignat

.
sudo openssl req -x509 -nodes -days 825 -newkey rsa:4096 \
-keyout /etc/ssl/private/webmail.thos.local.key \
-out /etc/ssl/certs/webmail.thos.local.crt \
-subj "/C=ES/ST=Catalunya/L=Mataro/0=IES Thos i
< Codina/0OU=SMX/CN=webmail.thos. local"

u

Que fa cada part:

» -x509: en lloc de generar només una sol-licitud de certificat (CSR), genera
directament un certificat autosignat complet.

» -nodes (no DES): no xifra la clau privada amb contrasenya, perque
Apache/Nginx la puguin llegir a l'arrencada sense demanar-la manualment.

» -days 825: validesa del certificat (uns 27 mesos; és el maxim que molts
navegadors accepten actualment per a certificats d'aquest tipus).

* -newkey rsa:4096: genera alhora una nova clau privada RSA de 4096

bits.

» -keyout / -out: rutes on es desen la clau privada i el certificat public
respectivament.

« -subj "...": omple les dades del certificat sense passar pel mode

interactiu; CN (Common Name) ha de coincidir amb el nom que faras servir
per accedir-hi (webmail.thos. local).

Ajusta permisos de la clau privada perqué només root hi pugui llegir:

| sudo chmod 640 /etc/ssl/private/webmail.thos. local.key

Q

Canvia el propietari i el grup:

| sudo chown root:ssl-cert /etc/ssl/private/webmail.thos.local.key

\

Un certificat autosignat xifra el transit igual de bé que un de “de confianca”, perd no aporta
cap validacié d'identitat per un tercer: el navegador avisara de “connexi6 no segura” fins
gue acceptis I'excepcié o instal-lis el certificat com de confianca als clients.

6.2. Apache (VirtualHost amb PHP-FPM i HTTPS)
Activa el modul SSL d'Apache:

[sudo a2enmod ss'l

Crea la configuraci6 HTTP (/etc/apache2/sites-available/webmail.conf) i
redirigeix tot el transit HTTP cap a HTTPS:

[sudo nano /etc/apache2/sites-available/webmail.conf
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-
<VirtualHost *:80>

ServerName webmail.thos. local

# Redirigeix tot el transit HTTP cap a HTTPS

Redirect permanent / https://webmail.thos.local/
</VirtualHost>

.

Crea la configuraci6 HTTPS (/etc/apache2/sites-available/webmail-ssl.conf):

-
sudo nano /etc/apache2/sites-available/webmail-ssl.conf

.
<VirtualHost *:443>
ServerName webmail.thos. local
DocumentRoot /var/www/webmail

SSLEngine on

SSLCertificateFile /etc/ssl/certs/webmail.thos.local.crt
SSLCertificateKeyFile /etc/ssl/private/webmail.thos. local.key
SSLProtocol -all +TLSv1l.2 +TLSv1.3

<Directory /var/www/webmail>
Options -Indexes
AllowOverride All
Require all granted
</Directory>

<FilesMatch \.php$>
SetHandler
< "proxy:unix:/run/php/php8.5-fpm.sock|fcgi://localhost"
</FilesMatch>

# No exposis mai la carpeta data si es queda dins del document root
<LocationMatch "A/data/">

Require all denied
</LocationMatch>

ErrorLog ${APACHE_LOG_DIR}/webmail_error. log
CustomLog ${APACHE_LOG_DIR}/webmail_access.log combined
</VirtualHost>

.

Activa els fitxers de VirtualHost del lloc:

_
sudo a2ensite webmail.conf webmail-ssl.conf
L

Desactiva el VirtualHost predeterminat:

r

sudo a2dissite 000-default.conf
"
Comprova la sintaxi dels fitxers de configuracié d'Apache:

-
sudo apachectl configtest
N
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Recarrega Apache:

-
sudo systemctl reload apache2

\

Si més endavant thos. local deixa de ser intern i el servidor esdevé accessible des
d'un domini puablic, val la pena substituir el certificat autosignat per un de Let's Encrypt
(via certbot), que evita I'avis de confianca als navegadors dels usuaris.

6.3. Alternativa: Nginx

Si prefereixes Nginx en lloc d'Apache:
_
# Redirigeix tot el transit HTTP cap a HTTPS
server {
listen 80;
server_name webmail.thos. local;
return 301 https://$host$request_uri;
}

server {
listen 443 ssl;
server_name webmail.thos. local;
root /var/www/webmail;
index index.php;

ssl_certificate /etc/ssl/certs/webmail.thos. local.crt;
ssl_certificate_key /etc/ssl/private/webmail.thos. local.key;
ssl_protocols TLSv1.2 TLSv1.3;

client_max_body_size 50M;

location ~ (~|/)\. { return 403; }
location ~ A/data/ { deny all; }

location / {
try_files $uri $uri/ /index.php?$args;
}

location ~* \.php$ {
fastcgi_pass unix:/run/php/php8.5-fpm.sock;
include fastcgi_params;
fastcgi_param SCRIPT_FILENAME
< $document_root$fastcgi_script_name;
fastcgi_param SCRIPT_NAME $fastcgi_script_name;

3
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7. Primer accés i configuracié del domini de correu

1. Obre al navegador https://webmail.thos.local/?admin (accepta l'avis
de certificat autosignat si és la primera vegada). Aix0 generara el fitxer admin_
password. txt dins la carpeta de dades.

2. Consulta la contrasenya inicial:

sudo cat
- /var/lib/snappymail/_data_/_default_/admin_password. txt

3. Inicia sessi6 amb l'usuari admin i aquesta contrasenya.

4. Canvia l'idioma de la interficie.

d <« [¢] © o~ webmailthos.local/?admin#/general W

SnappyMail - Panel de Control
General Interfaz
Dominios

Ingresar Idioma Espanol

Personalizacion Idioma (Panel de Espafiol

Contactos Control)

Seguridad Temas | Default

Extensiones B
/ Permitir seleccién del idioma

Config \/ Permitir personalizacion de la interfaz

Acerca [ permitir cambiar el fondo de pantalla

/' Mostrar previsualizacion (adjuntos)

Principal

Tamafio maximopara |2 & MB
adjuntos.

PHP: upload_max _filesize = 2M; post_max_size = 8M

\/ Permitir cuentas adicionales

+/ Permitir milltiples identidades

Figura 2: Idioma

5. Ves immediatament a Seguridad i canvia el nom d'usuari i la contrasenya. Un cop
canviada, el fitxer admin_password. txt s'esborra automaticament.
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d <« [¢] © o~ webmailthos.local/7admin#/security A

SnappyMail - Panel de Control

General

Seguridad
Dominios
Ingresar /' Utilizar un proxy local para mostrar imagenes externas
Personalizacion
Crypto
Contactos
Seguridad V/ GUPGv2438
Extensiones \/ OpenPCPjs

@t [ verify signatures automatically

A .
= Credenciales de Acceso al panel de control

Nombre de usuario | admin
Contrasenia actual
Nueva contrasefia
Re-ingresar

codigo TOTP Generate

Figura 3: Canvi de contrasenya

6. Al menu Dominios, afegeix el domini de correu (per exemple thos. local) indicant:
» Servidor IMAP (host, port, xifratge STARTTLS/SSL).

d <« [¢] © o~ webmail.thos.local/7admin#/doma

Agregar "thos.local" como dominio

IMAP SMTP & Listab
servidor Sequridad Puerto Timeout
correu.thos.local SSL/TLS v| 993 2 300 2
/ Inicio de Sesién corto  (user@example.com . user)

/' Lowercase login (case-insensitive) (USER@example.com - user@example.com)

SSL/TLS

/' Requerir verificacion del certificado SSL

/' Permitir certificados auto-firmados

Disable capabilities @

[] AUTH=LOGIN ] oLe [] RrepLACE
[ AUTH=PLAIN 1 iMAP4REVT [] sastir

] 8INARY ] INPROGRESS [] SAVEDATE
[ caTeENATE [] LISTEXTENDED ] SEARCHRES
[] cHILDREN [] ustsTaTUS ] sort

[] comPRESS=DEFLATE [ umeraL+ [ speciac-use
[] conpsTore ] LOGIN-REFERRALS / STATUS=SIZE
] CONTEXT=SEARCH ] move [ THREAD
] enasLE ] MULTIAPPEND [] uiopLus
[] EsEARCH ] NAMESPACE ] unseLecT

[] esorT ] noTiFy ] URL-PARTIAL

* Concer |«

» Servidor SMTP (host, port, xifratge, autenticacio).
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© o webmail.thos.local/?admin#/doma: X

Agregar "thos.local" como dominio x
IMAP SMTP Y SIEVE & Listablanca
servidor Seguridad Puerto Timeout
correu.thos.local SSL/TLS v 465 o 60 s

/ Inicio de Sesion corto. (user@example.com — user)
/ Lowercase login (case-insensitive) (USER@example.com — user@example.com)

+/ Usar autenticacién

[] usarinicio de sesién como remitente

[] Force single command AUTH PLAIN login
] utilizar la funcion mail() de PHP  (beta)
SSL/TLS

/' Requerir verificacion del certificado SSL

\/ Permitir certificados auto-firmados.

* Gancelor || @ Guardr

Figura 4: Afegeix servidor SMTP

7. Opcionalment, a Contacts, activa el suport de llibreta d'adreces (SQLite és I'opcié més
senzilla per a una practica d'aula).

d <« c © o+ webmailthos.local/?admin#/contacts EA

SnappyMail - Panel de Control

Sensiel Contactos
Dominios
Ingresar /' Permitir contactos

bty [ permitir sincronizacion de contactos (servidor externo de CardDAV)
Personalizacién

Contactos Suggestions limit | 20 &

Seguridad
Almacenamiento (PDO)
Extensiones
Config

Tip | sQLite v
Acerca
[ useaglobal DB instead of per account

Figura 5: Contactes

8. Prova l'accés d'un usuari final a https://webmail.thos.local/ amb les
credencials del seu compte de correu.
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B = snappyMail Webmail x 4+
<«

o (¢} © o+ webmail.thos.local EAR

SnappyMail

= alumne1@thos.local

SIGNIN

Figura 6: Accés amb un usuari

5 = alumnel@thos.local-Bu x | + v o o x
«

[m) ] @ & o+ webmailthos.local/#/mailbox/INBOX E oveNn & &H =

De  Alumnel <alumnel@thos.local>

Para | alumne2@thos.local 3%

Asunte | Missatge de prova

B Texto & Adjuntos
HTML v | Arial v opredetvy| P q A, | & B /| U & X. X # ] " —- | - P A~ A @ @

Aquest és un missatge de prova)

Figura 7: Missatge

8. Seguretat i bones practiques

« Utilitza sempre HTTPS, mai HTTP en produccio; el formulari d'inici de sessié envia
credencials en clar si no hi ha TLS.

« Ailla el webmail del servidor de correu: si és possible, executa SnappyMail en una
magquina diferent de la que fa d'IMAP/SMTP, per reduir la superficie d'atac.

* Protegeix el tauler /?admin restringint-lo per IP 0 amb autenticacié addicional al
servidor web.

* Mantén-lo actualitzat: és un projecte que evoluciona rapidament i publica pedacos
de seguretat sovint.

 Fail2ban: considera afegir una regla per bloquejar intents repetits de login fallits.

« Verifica que la carpeta de dades no sigui accessible per HTTP (SnappyMail avisa
automaticament d'aixo dins el tauler d'administracio si detecta el problema).
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9. Actualitzacio

Actualitzar és tan senzill com sobreescriure els fitxers amb la nova versio.

Descarrega la nova versio:

[sudo wget -c https://snappymail.eu/repository/latest.tar.gz
Descomprimeix:

[sudo tar -xzf latest.tar.gz -C /var/www/webmail

Esborra el fitxer descarregat:
~
sudo rm latest.tar.gz

\

Canvia el propietari de la carpeta /var/www/webmail:

_
sudo chown -R www-data:www-data /var/www/webmail

L

Cada versio es desa en un subdirectori propi dins de snappymail/v/; només se

sobreescriuen /index.phpi/data/VERSION. La resta de la reconfiguracio la fa el mateix

producte en la primera execucio posterior.

10. Enllacos d'interés

Documentacio oficial

* Lloc web oficial (snappymail.eu): https://snappymail.eu/

« Diposit a GitHub: https://github.com/the-djmaze/snappymail

» Wiki oficial (index): https://github.com/the-djmaze/snappymail/wiki

« Instruccions d'instal-laci6: https://github.com/the-djmaze/snappymail/wiki/l
nstallation-instructions

» Manual d'administracié: https://github.com/the-djmaze/snappymail/wiki/A
dmin-Manual

* Configuracio d'OpenPGP: https://github.com/the-djmaze/snappymail/wiki
/OpenPGP

« Filtres Sieve: https://github.com/the-djmaze/snappymail/wiki/Filters---Sieve

» Capacitats IMAP suportades: https://github.com/the-djmaze/snappymail/wi
ki/IMAP-capabilities

» Millora del rendiment: https://github.com/the-djmaze/snappymail/wiki/lmpro
ve-performance

» Preguntes frequents (FAQ): https://github.com/the-djmaze/snappymail/wiki
IFAQ

» Documentacio per a desenvolupadors: https://github.com/the-djmaze/sna
ppymail/wiki/Developer-Documentation

* Instal-lacié6 amb Docker: https://github.com/the-djmaze/snappymail/wiki/D
ocker
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» Pagina de descarregues (releases): https://github.com/the-djmaze/snapp
ymail/releases

Llicencia
» Text complet de la GNU AGPL-3.0: http://www.gnu.org/licenses/agpl-
3.0.html

Projecte original (RainLoop)

* RainLoop Webmail a GitHub: https://github.com/RainLoop/rainloop-webm
alil
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https://github.com/RainLoop/rainloop-webmail
https://github.com/RainLoop/rainloop-webmail
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Versions d'aquest document

* HTML
* PDF
» ODT
* MD

Domini Public (CCO)
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https://proferamon.com/tic/snappymail.html
https://proferamon.com/tic/pdf/snappymail.pdf
https://proferamon.com/tic/odt/snappymail.odt
https://proferamon.com/tic/md/snappymail.md
https://creativecommons.org/publicdomain/zero/1.0/deed.ca
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